Véazeni &tenéri,

|éto nés uz opousti a my opét, nékdo

pomaleji, nékdo rychleji, usedame

k pracovnim stollim a monitordm

1 nasich pocitacl. V tomto &isle naSeho

¢tvrtletniku bychom vas radi vratili do

druhého ¢tvrtleti tohoto roku a pfipo-

i menuli vam aktivity a projekty, které
iz se udély v nasem sdruzeni jesté
pred letnimi mésici.

Na Uvod bych se rad zastavil u ¢ervnové konference Internet

a Technologie 10, kterou CZ.NIC pripravil uz potfeti. Leto$ni

program jsme rozdélili do dvou dnt. V krasné budové Narodni

technické knihovny v prazskych Dejvicich se v Ballingové séle

se$lo kazdy den vice nez 100 zajemcu o internetové technolo-

gie a novinky s nimi spojenymi. On-line pfenos potom sledo-

valo vice nez 1000 lidi u svych pocitact. Hlavnim tématem

byl letos internetovy protokol verze Sest. Mezi t€mi, ktefi se

postavili k mikrofonu, byli i odbornici na slovo vzati, jakymi jsou

napfiklad Jifi Peterka nebo Pavel Satrapa. Vice se dozvite

z fotoreportdze na druhé strané.

Jarni mésice byly bohaté i na dobré zpravy spojené s CZ.NIC

a jeho prezentaci v zahranic¢i. Velikou radost mame vSichni

z ocenéni LINX Awards 2010, které je udélovano nejvyse jed-

nou za rok. Letos si tuto vyznamnou mezinarodni cenu odnesl

projekt BIRD, na némz pracuji zaméstnanci nasich laboratofi.

Druha dobré zpréva pfisla az ze Spojenych statd a tykéa se

kolegy Ondreje Surého, vedouciho Laboratofi CZ.NIC. Ondfej

byl totiz jmenovan do prestizni skupiny odbornik(, ktefi majf

dohliZzet na fungovani technologie DNSSEC na nejvys$i,

korenové urovni. Vice si o Ondrejové funkci Recovery Key

Share Holder mlzete precist na paté strané.

Tento .news ma oproti tomu predchozimu zase pét stranek.

Proto uz vés nebudu zdrzovat od dal$iho ¢teni.

W

Ondrej Filip
Vlykonny reditel sdruzeni CZ.NIC

2010
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Ceské internetové stranky nejsou pfipraveny na
pripojeni prfes IPv6

Podle souc¢asnych odhadt zmizi za rok

v registru IANA veSkeré volné bloky

IP adres vyuZivajicich stavajici protokol
IPv4. Béhem prvni poloviny roku 2012
pak IP adresy postupné dojdou i na regi-
onalni Urovni a u jednotlivych poskytova-
tell internetového pripojenti, kteri adresy
pridéluji koncovym uzivatellim. Pokud se
v€as neuskutecni prechod na protokol
IPv6, hrozi vazné problémy s dalSim
roz$ifovanim internetu. Sdruzeni CZ.NIC
proto vyzyva subjekty z fad poskytovate-
|0 internetovych sluzeb, aby se v zajmu
bezproblémové budoucnosti ceského
internetu zacaly touto zaleZitosti odpo-
veédneé zabyvat. Z internetovych stranek
s koncovkou .CZ bylo totiz k 30. ¢ervnu
pristupnych pfes internetovy protokol

verze Sest pouze jejich zlomek — nece-
lych 12 tisic (11 813).

|P adresy predstavuji zakladni stavebni
prvek internetu, protoZe bez nich by ne-
bylo propojeni pocitaci do globalni sité
mozné. Verze protokolu IPv4 vznikla jiz

v 70. letech 20. stoleti a nabidla kapacitu
pro pripojeni méné nez ¢tyr miliard po-
¢itacl. Jiz nékolik let je dostupné feseni
rapidniho Ubytku IP adres verze Ctyfi

a to v podobé nové verze internetového
protokolu — IPv6. Ten poskytuje prak-
ticky nevycerpatelnou zasobu novych
adres (2/M128 — v Ciselném vyjadreni zhru-
ba tfi a tficet osm nul), stéle ale zlistava
nevyuzit.

Dnes z plvodniho objemu IPv4 adres
zbyva pouhych pét procent a jejich pocet

klesa rychleji, nez se predpokladalo jesté
pred rokem. Rok 2012 se mUze zdat
daleko, ale kompletni pfechod na IPv6

|IPVv6

je zalezitost let — co do technologické
sloZitosti jde o proces podobny napriklad
digitalizaci televizniho vysilani. Lze to
stihnout, ale je tfeba zacit s nasazenim
feSeni co nejdrive, a to ve vzajemné sou-
¢innosti zejména poskytovatell pripojeni
a obsahu, statni spravy, ale i koncovych
uzivatell.

HOSTILI JSME RIPE 60

Od 3. do 7. kvétna hostil
CZ.NIC setkéni zastupcl
evropskych doménovych
registry, internetovych
odbornikt a zaméstnancu
vyznamnych internetovych
spole¢nosti. Hlavnimi tématy
leto$ni konference byly IPv6,
DNS nebo ENUM.

VICEI»

MEZINARODNI
OCENEN[ PRO NASE
VYZKUMNIKY

Jedno z nejvétSich interneto-
vych peeringovych center na
svéte, londynsky LINX, udélil
v kvétnu vyznamné ocenéni
LINX Awards 2010 ¢eské-
mu projektu BIRD, za jehoz
rozvojem stoji zameéstnanci
Laboratofi CZ.NIC.

VICEI®

CZ.NIC ZAVEDL
TECHNOLOGII NSEC3

VITE, ZE

...registr ceské narodni domény obsahuje jiz

4. Cervna byl zvefejnén
plén VIR technologie vice nez 700 tisic domén s koncovkou .CZ?
NSEC3 do domény .CZ

a ENUM. Od tohoto data
tak mohou ISP v Ceské re-

publice vyzkou$et na svych

doména s poradovym &islem 700 tisic byla
zaregistrovana 4. srpna v 10:22 hodin.
Prameérny meésicni prirdstek domén .CZ

se tak i nadale pohybuje okolo 10 tisic.
Podle statistik CZ.NIC mezi drZiteli domén

fevazuji s 87procentnim podilem muzi
DNS resolverech tuto novou - ) - -

] ] a 52procentnim podilem firmy a pravnické
verzi technologie DNSSEC.

osoby. Doménova jména s koncovkou .CZ
nejcastéji obsahuji osm znaka.
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Konference Internet

a Technologie 10
prinesla radu
zajimavych prednasek
a vystoupeni

Na zacatku Cervna (7. a 8. €ervna) se v Narodni technické
knihovné v prazskych Dejvicich uskutecnil jiz tfeti roénik
odborné konference s ndzvem Internet a Technologie 10.
Setkani ¢eskych specialistd z oblasti internetu a interne-
tovych technologii organizoval i tentokrat spravce ceské
domény nejvySsi Urovné. Prispévky a diskuze se opét ve-
novaly aktualnim tématdm internetového svéta, napriklad
DNS (podpis korenové zény, DNSSEC), doménové bezpec-
nosti nebo open source. Hlavni pozornost organizator( si
ale tentokrat zaslouzila témata spojena s protokolem IPv6.
ProtoZe jsme chtéli internetovym tématim vénovat vice
Casu a prostoru, rozhodli jsme se letos usporadat nasi
konferenci ve dvou dnech. Pro zajemce z fad internetové
komunity, novinart a studentl byly podle vSeho nejvétsim
|dkadlem diskuse vénované IPv6. Ve dvou blocich méli
navstévnici v sale i ti, ktelf sledovali v§e u svych podcitacu,

moznost vidét jak odborné prezentace, tak prispévky se
zkusenostmi firem nebo slySet nédzory odbornik( z praxe.
Zajimava byla jisté také panelova diskuse, v niz vystoupili
mimo jiné zastupci nejvétsiho ¢eského poskytovatele
internetovych sluzeb (Seznam.cz), nejvétsiho ceského
ISP (Telefonica O2) nebo Ministerstva pramyslu a obcho-
du Ceské republiky. Pozornost si ale jist& zaslouZily i jiné
prednasky. Z nich si dovolime vybrat napfiklad pfispévky
kolegl Ondreje Surého, ktery mluvil o podepisovani
korenoveé zény technologiif DNSSEC, a Jaromira Talife; ten
predstavil 6to4 relay router pro lepsi pripojeni ¢eskych
uzivatell internetu.

V pribéhu prvniho dne konference Internet a Technolo-
gie 10 probéhlo také vyhlaseni vysledkd patého ro¢niku
ankety Czech Open Source 2010, kterou jiz tradiéné
poradal odborny informaéni server Root.cz.

Stejné jako v lofiském roce byla i letos konference
Internet a Technologie 10 streamovana. Zajemci ji tak
mohli sledovat na strankach akce a nové po oba dva
dny také na webu hlavniho mediélniho partnera serveru
Root.cz. On-line pfenos nakonec vidélo pres 1000
zdjemcu. Vice nez 100 lidi potom sledovalo na misté
jednotliva vystoupeni kazdy den.

Pokud jste neméli moznost vidét vSe, co jste chtéli,
nebo méte zajem ozivit si atmosféru letosni konference,
na internetovych strankach najdete jednotlivé prezenta-
ce ve formatu PDF a videa z kazdého vystoupeni.
MediéInimi partnery leto$niho ro¢niku konference byly
servery Root.cz (hlavni medialni partner), Lupa.cz,
Zdrojék.cz, Linuxexpres.cz, mési¢nik openMagazin

a Cesky rozhlas Leonardo. -
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LINX Awards ziskal letos
projekt BIRD

Jedno z nejvétsich internetovych peeringovych center
na svéte, londynsky LINX, udélil ocenéni LINX Awards
2010 ¢eskému projektu BIRD, za jehoz rozvojem stoji
zaméstnanci Laboratori CZ.NIC. BIRD je open source
software, ktery v soucasnosti pouzivé jako route server
nékolik nejvétsich svétovych peeringovych center — kro-
mé londynského LINXu, také napfiklad americky PAIX,
moskevsky MSK-IX, &i frankfurtsky DE-CIX. LINX ocené-
ni udéluje nejvyse jednou ro¢né a to vybrané osobnosti
nebo organizaci, kterd se vyraznym zptsobem podilela
na rozvoji prfimo centra LINX nebo celého odvétvi propo-
jovacich center.

Z ocenéni mame velikou radost. LINX Awards platf

v ramci celosvétové internetové komunity za jedno

z nejrespektovangjsich ohodnoceni. Predstavuje velké
vyznamenani pro praci jak Laboratori CZ.NIC, tak

i Ceského propojovaciho centra NIX.CZ, které bylo mezi
prvnimi peeringovymi centry na svéteé, jez jej nasadilo
jako routovaci server.

Open source routovaci démon BIRD vznikl na padé
Matematicko-fyzikalni fakulty Univerzity Karlovy jako
seminarni prace tri studentt oboru Informatika. Jednim
ze zakladatell projektu BIRD je pravé také Ondrej Filip.
K vyznamnému rozvoji projektu doslo pred vice nez
rokem, kdy se BIRD stal jednou z prvnich aktivit vyzkum-
ného a vyvojového centra sdruzeni CZ.NIC — Laboratof{
CZ.NIC. [

Novy Rad pro feseni
soudnich sporu tykajicich
se domén .CZ

Predvidatelny sazebnik poplatk
Rozhod&imu soudu, moznost zapojit
do sporu tfi rozhodce a lepsi on-line
platforma pro feseni spord — to jsou
hlavni novinky v Radu pro feseni
sporli o domény .CZ. Jeho novou
verzi vydal Rozhod¢&i soud pfi Hos-
podarské komore Ceské republiky a Agrarni komore Ceské
republiky v pllce ¢ervna. Na zméndach v radu se vyrazné
podilel spravce ¢eské narodni domény .CZ.
Pravdépodobné nejdllezitéjsi zménu predstavuje novy
systém pro vypocet poplatku za fizeni. Dosud se poplatek
uréoval stejné jako u jinych majetkopravnich sporl — pro-
centni sazbou z hodnoty pfedmétu sporu. Poplatek tak mohl
dosahnout az do vySe jednoho milionu korun.
U internetové domény je stanoveni hodnoty velmi problema-
tické a nepredvidatelnost poplatku byla hlavnim argumen-
tem, pro¢ jinak rychlé a jednoduché rozhodci fizeni k feSeni
doménovych sport nevyuzivat. Novy sazebnik vychazi
z po¢tu doménovych jmen, jichZ se spor tyka, a z poctu
zUcastnénych rozhodcl. Vypocet nékladl na Fizeni je tedy
zcela transparentni a Zalobci se nemusi obavat neprijemného
prekvapeni zptsobeného odliSnym nazorem rozhodce
na hodnotu domény.
Sazebnik je k dispozici na internetovych strankach soudu.
Jakakoli ze stran sporu si nyni mtze urcit, zda spor rozhodne
jeden, nebo tfi rozhodci. Doposud to byl pouze jeden rozhod-
ce ur¢eny predsedou Rozhod¢iho soudu. Podminkou takove
moznosti je souhlas druhé strany sporu a také uhrazeni
vy$§sich nakladl spojenych s fizenim.
Rozhod¢i soud také pro feseni spord pouziva novou on-line
platformu, ktera se osvédcila u feSeni sporli o evropskou
doménu .EU. Oproti té stévajici, ktera byla nasazena v roce
2006, pfinasi radu vylepseni, ktera Fizeni celkové zjednodu-
Suji a zprehlednuji. Pristup k této platformé je mozny pres
adresu https://domeny.soud.cz/. n

Prvni Domain Report
je na svete

Soubor statistik spojeny s doménou .CZ, ktery vydal CZ.NIC
na konci kvétna, prinasi napriklad informace o drzitelich domén
nebo o geografickém umisténi domén .CZ v Ceské republice,

ale i ve svété. Déle se ¢tenéri z dokumentu dozvi vice o poctech

domeén .CZ od roku 2000 do roku 2009 nebo zajimavosti tykajici
se délky doménovych jmen. Domain Report 2009 shrnuje data
o doménach .CZ k 31. prosinci loriského roku.

Domain Report 2009, obsah webovych stranek:

— 43,50

Firemni stranka

—— 16,17 ————— Parkovano
—— 9,00————— Nefunkéni
— 7,17 Soukroma stranka
—— 708 —————— Chyba
—— 658 ——— E-shop
— 2,92 Stranka instituce
Na prodej ——————————— 2,50 ——
ding o s ] 117 ———————— Blogy
Rozcestnik ————— 0,83 —| [ — 067 Zpravodajstvi
Hry 0,50 L o17 Porno
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60. setkani RIPE se
konalo v Praze

Konferenéni centrum Marriott nabidlo od 3. do 7. kvétna
prednasky, diskuse, workshopy, vefejna setkani a uzaviené
meetingy tykajici se IPv4 a IPv6, DNS nebo ENUM.
Hostitelem 60. konference RIPE bylo sdruzeni CZ.NIC.
Nasi kolegové byli i mezi pfednasejicimi a vystupujicimi

v jednotlivych diskusich; Ondrej Sury, vedouci Laboratofri
CZ.NIC, prezentoval o DNSSEC validatorech pro Firefox,
Jaromir Talit, technicky reditel CZ.NIC, predstavil mezina-
rodnimu publiku poznatky z budovani DNS infrastruktury.
Pro CZ.NIC a celou ¢eskou internetovou komunitu byla
spoluprace na organizaci takovéhoto setkani vyznamnou
udélosti. Jedno z témat, které bylo na konferenci v centru
zajmu, byl podpis kofenové zény technologii DNSSEC.
Pravé Ceska republika je mezi prvnimi staty svéta, které
DNSSEC pro ochranu svych domén pouZivaji; v pocétu
zabezpecenych domén jsme dokonce v tuto chvili prvni na
svété. Podle reditele RIPE NCC Axele Pavlika predstavuiji
setkani RIPE jedine¢nou prilezitost pro kazdého, kdo se
zabyvé spravou internetovych zdrojl a fizenim internetu
vlbec, aby se zapojil do diskuze o aktualnich problémech,
néco se priucil a setkal se s odborniky z oboru, vlad a tech-
nické komunity. u

Technical hackgrognd

Testovani beta verze
PostgreSQL
v Laboratorich CZ.NIC

Jako kazdy rok se i
letos komunita uzivateld
PostgreSQL podilela na
testovani pripravované
nové verze této databaze. K tradi¢ni neorganizované formeé
testovani pribyl v roce 2010 jednodenni testovaci maraton,
v ramci kterého byla databaze podrobena intenzivnimu zku-
$ebnimu provozu. Ceska republika je po Japonsku a Spo-
jenych statech teprve treti zemi, kde se testovaci maraton
uskutecnil. Organizatory vefejného testovani byli spravce
¢eské narodni domény a Sdruzeni ¢eskych a slovenskych
uzivatell PostgreSQL.
V prostorach vyukového centra Akademie CZ.NIC se
priznivci PostgreSQL sesli v patek 21. kvétna v 19 hodin
a pod vedenim Pavla Stéhuleho z Laboratori CZ.NIC, ktery
se problematice PostgreSQL vénuje dlouhodobg, testovali
az do ¢asnych rannich hodin.
Verejné testovani beta verze systému PostgreSQL presné
zapada do aktivit, které bychom v nasi Akademii CZ.NIC
radi vidéli i do budoucna. Smyslem ucebny vybavené tim
nejmodernéjsim zarizenim je vedle poradani odbornych
Skoleni také podpora internetovych projektt, které slouzi
k rozvoji znalosti o aktualnich nebo prave zacinajicich pro-
jektech ze svéta internetu a jeho technologii. n
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Akademie CZ.NIC
opét nabizi jedinecna
Skoleni

Zku$eni odbornici vés i v nasledujicich
mésicich provedou skolenimi, které byste
jinde hledali jen tézko. V Akademii CZ.NIC
jsou az do konce listopadu naplanované
naptiklad kurzy o kryptografii, BGP, DNS-
SEC, DNS nebo VolP. Jestli si tedy mys-
lite, Ze by pro vas skoleni na tato témata
mohla byt uzitec¢néd, Zze by mohla prohloubit vase znalosti nebo

Akademie

vas seznamit s né¢im, o ¢em treba jen tusite a chtéli byste se o
tom dozvédét vice, potom nevahejte a pfihlaste se uz ted!

Nejbliz§i kurzy v Akademii CZ.NIC

Problematika infrastruktury verejnych kli¢a (PKI)
15. — 16. zafi, prednasejici: Pavel Vondruska
Implementace IPv6

5. fijna, prednéasejici: Emanuel Petr
Smérovaci protokol BGP

12. fijna, prednasejici: Emanuel Petr
Metody a techniky ochrany proti spamu
18. fijna, pfednasejici: Petr Hruska

Principy a sprava DNS

3. — 4. listopadu, prednéasejici: Zbynék Michl
DNSSEC - zabezpecéeni DNS

5. listopadu, prednéasejici: Matej Dioszegi

Metody a techniky ochrany proti spamu
9. listopadu, prednasejici: Petr Hruska

Vice informaci o téchto a dalSich kurzech,
stejné jako prihlaSovaci formuldr, jsou na internetové

adrese www.nic.cz/akademie. ]
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Publikovano na Root.cz
Jak jsme podepsall

korenovou zo6nu

(Ondrej Sury,
vedouci Laboratori CZ.NIC,
publikovano: 22. ¢ervna 2010)

r Ve stfedu 16. ¢ervna 2010 probéhla
prvni DNSSEC KSK ceremonie, ktera se
konala v chranéném telehousu v americ-
kém mésté Culpeper. Tento okamzik pa-
1-1 tfi k jednomu z nejdulezitéjsich v historii
S84 DNS. Na zavér zaznéla slova Winstona
Churchilla: , Toto nenf konec, neni to ani zacatek konce, ale
mozna je to konec zadatku.”

Tato prvni ceremonie byla nejdelsi ze vSech a trvala celkem
osm hodin. Takto dlouhy ¢as byl zapotrebi, protoze se jednalo
0 Uplné prvni ceremonii, kdy bylo nutné provést vse Uplné od
zacatku.

ICANN ma uvnitf telehousu vybudovanou samostatnou
mistnost, kterd ma nékolik Urovni zabezpeceni. Mistnost je
obehnana zdmi, které jsou vyztuzeny ocelovym vypletem, aby
nemohlo dojit ke snadnému probourani se dovnitt. Ke vstupu
do mistnosti je zapotiebi vstupni karta a kéd, pripadné je moz
na i autentizace pomoci ocni duhovky. Po vstupu do mistnosti
se ocitnete v mensi kleci, kde je zapotrebi se zapsat do knihy
navstév; zde je nutné, aby vas doprovodil nékdo se vstupni
kartou a kbdem dovnitf mistnosti, kde jsou pfipraveny prosto-
ry pro Ucastniky ceremonie. Uvnitf mistnosti je umisténa jesté
druhé klec s dvéma trezory. Pristup do této klece podléha jes-
té prisnéjSim bezpecnostnim pravidldm: pro otevreni dveri je
zapottebi dvou autorizovanych osob, dvere této klece mohou
byt otevreny maximalné 30 sekund.

Uvnitt této klece jsou umistény dva trezory s certifikacf
americké vlady pro prisné tajné dokumenty. Jedna zajimavost
o trezorech — zdmek ma na sobé& maly LCD displej, ktery zob-
razuje ¢iselnou kombinaci. Tento displej neni napajen baterii,
ale mechanicky toc¢enim kole¢ka na zamku, kterym se zéaroven

voli ¢iselna kombinace. Trezory maiji ¢idla otevreni a po-
kud jsou otevieny dvere od libovolného z trezord, nelze
otevrit vstupni dvere klece. Zabezpecena je i veskera
kabelaz v mistnosti. V§echny kabely jsou vedeny v ocelo-
vych trubkach, aby nebylo mozné jejich snadné naruseni.
Aby nebylo mozné klec rozSroubovat, jsou vSechny
pouzité Srouby zalepeny epoxidovym lepidlem. Cela KSK
ceremonie byla nahravéna nékolika kamerami a po celou
dobu byl také sledovén prostor trezorové klece.
Ceremonie se kromé zastupct komunity (CO a RKSH)
Ucastnili také dalsi lidé v rtiznych rolich. Jako Master of
Ceremony (MC) byl pfitomen Rick Lamb za ICANN, ktery
celou akci ,,moderoval”. Hlavni role Ceremony Admi-
nistrator (CA) pripadla Mehmetovi Akcinovi z ICANNu.
Mehmet byl v této roli vykonnou slozkou celé akce

a veskeré ¢innost byla v jeho rukou. Jako Internal Witne-
ss 1 (IW), ktery figuroval v roli zapisovatele a kontrolora
CA, se ceremonie zUc¢astnil Francisco Arias rovnéz

z ICANNu.

Akce rovnéz prihlizeli dalsi lidé v roli IW (tedy lidé z ICAN-
Nu) a External Witness (externi dohliZitelé) véetné audito-
ra celé akce. DalSi dulezita role je Safe Security Controller
(SSC), ktery mé na starosti odemceni trezoru. V roli SSC
byli pfitomni Alexander Kulik a Patrick Jones. Kazdy

z téchto pand ma jednu zélohu a jeden uréeny trezor.
Tedy pro otevreni trezoru &islo 1 je zapotrebi SSC1 a tre-
zor Cislo 2 mUze otevrit jen SSC2 (a jeho zaloha). Kazdy
trezor obsahuje zaznamové archy, kde jsou zaznamenany
vSechny akce véetné otevieni a zavreni trezoru.

ProtoZe Alain Aina z Beninu, ktery mél byt jednim

z Crypto Officert, nemohl kvali zrusenému letadlu
dorazit véas, byl nahrazen Christopherem Griffithsem

z USA. Aby byl dodrzen ptvodni plén, byl na dal$i den
(17. ¢ervna 2010) naplanovana ceremonie vymeény CO,
ktera také Uspésné probéhla.

Samotny pribéh ceremonie byl dlouhy, proto jen ve
struénosti. Prvni tkol ¢ekal Crypto Officery v trezorové
kleci. SSC2 otevrel trezor &islo 2, ktery obsahuje bez-
pecnostni schrénky s pfistupy. Kazdy CO si vybral svou
schranku, které je uzamdcena dvéma klici — jeden si

z ceremonie odnesl| kazdy CO a druhy je spole¢ny

a disponuje jim CA. Po kontrole, Ze kli¢e funguji a schran-
ky jsou prazdné, opustili vSichni trezorovou klec.

Po minuté ¢ekani, coz je stanovena minimalni doba mezi
dvéma otevienimi klece, vstoupili do klece CA, IW1

a SSC1 a otevreli trezor Cislo 1 s vybavenim, které ¢ita
dvé HSM, speciélni notebook, DVD s operacnim systé-
mem a flash disk(y). S HSM je zapotrebi zachazet velmi
opatrné, protoze neopatrna manipulace muze zplsobit
zni¢eni celého zafizeni. Notebook je ve specialni Uprave,
kterou pouziva napriklad americka arméda, a neobsahuje
pevny disk, wifi a bluetooth. Veskeré zarizeni (a nasledné
i karty) jsou uloZeny ve specialnich pytlicich pro detekci
naruseni. Kazdy pytlik ma své evidenéni ¢islo (TEB#).
Toto zarizeni bylo vyvezeno ven z trezorové klece a mohla
zadit inicializace HSM modull. Notebook byl nabootovan
z DVD. Jako operacéni systém pouziva ICANN Live CD
CentOS. Veskery vystup z HSM a terminalovy vystup

byl ukladan na flash disk. Nebudu vés zatézovat vsemi
detaily inicializace HSM a generovéni karet — celkem bylo
zinicializovano 45 SC karet, takZe jen podstatné detaily.
Dvé sady sedmi SO (Security Officer) karet.

Tyto karty jsou ,,hlavnim" klicem k HSM a pro provedeni
libovolné akce jsou zapotrebi tfi libovolné karty. Po poca
te¢ni inicializaci budou ulozeny v bezpeénostnich schran-
kach (jedna z kazdé sady pro kazdého CO) a nemély by
byt vlibec pouzivany, pokud nebude zapotiebi generovat
dalsi karty. Nasledné byly vygenerovany dvé karty na
presnou kopii nastaveni pro druhé HSM, aby bylo mozné
pouzivat stejné SO karty pro obé HSM. Tyto karty byly po
preneseni nastaveni nejprve v HSM smazény a nasledné
skartovany.

Po vygenerovani SO karet byly vytvoreny dvé sady sedmi
karet se zalohou SMK kli¢e (Storage Master Key) a jedna
sada karet Operéatora (OP). Pomoci zélohy obsahu HSM
a SMK karet (5 ze 7) je mozné na libovolném HSM
obnovit jeho kompletni obsah. OP karty jsou uréeny pro
generovani klic¢t, podpist a dalsi kryptografické operace.

Dokonceni reportaze najdete na Root.cz. ]
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